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1. ALTALANOS INFORMACIOK
1.1 Attekintés

A jelen (az alabbiakban meghatarozott jelentéssel bird) ,Tavoli Digitalis Alairasi Mikddési Szabalyzat” célja, hogy
az Intesa Sanpaolo S.p.A. altal — a 82/2005. szamu olasz térvényereji rendelettel (Digitalis Ilgazgatasi Szabalyzat)
és késdbbi moddositasaival, valamint az iranyaddé nemzeti és eurdpai jogszabalyokkal és szabalyozasokkal
O0sszhangban — (az alabbiakban meghatarozott) Nemzetkdzi leanybankok (az alabbiakban meghatarozott)
Ugyfeleinek nyujtott, elektronikus alairasi szolgaltatasi céld mindsitett tansitvanyok szabalyozasa, amely
szolgéltatasokat tébbcsatornas szolgaltatasokkal kapcsolatban nyujt (agymint az Ugyfelek tavoli csatornakon
keresztili hozzaférése a Nemzetkdzi ledanybankok altal nyujtott szolgaltatadsokhoz).

Ez a Tavoli Digitalis Alairasi Mikodési Szabalyzat a digitalis aldirds DPCM 22/02/2013-ban szerepld jogi keretének
implementalasara szolgald miszaki szabalyokra is hivatkozik. Ha barmelyik jogszabaly megvaltozna, a Tavoli
Digitalis Alairasi Mlkddési Szabalyzatot ennek megfeleléen kell médositani.

1.2 Definicidk és értelmezés

A jelen Tavoli Digitalis Alairasi Mikddési Szabalyzatban nagybetiivel hasznalt kifejezések jelentése az alabbi:

= .Bank”: Az Intesa Sanpaolo Csoport barmely Nemzetkdzi leanybankja.

= .Kérelmezé” (Applicant): az az Ugyfél, aki maganszemélyek részére szold elektronikus alairashoz
minésitett tanusitvany kibocsatasat kéri; a Kérelmezd a Birtokossal (Holder) azonos személy;

= ,Fiok” (Branch): az a hely, ahol a megrendel6 és a Bank kodzotti lizletet bonyolitjak, ez magaba foglalja az

adott Nemzetkdzi Lednybank valamennyi helyszinét, irodajat és helyiségét.
=  Hitelesitésszolgaltaté” (Certification Authority): az a bizalmi szolgaltaté, amely jogosult elektronikus
alairasi célu mindsitett tanusitvanyok kibocsatasara olyan eljarassal, amely megfelel a nemzetkozi
szabvanyoknak, valamint az eurdpai és nemzeti jogszabalyoknak és szabalyozasoknak. A jelen Tavoli
Digitalis Alairasi Mikoddési Szabalyzat értelmezésében a Hitelesitésszolgaltatd az Intesa Sanpaolo S.p.A.
=  Hitelesitésszolgaltatasi szerz6dés”: A Hitelesitésszolgaltatd és az Ugyfél kdzott megkététt, Szolgaltatasi
szerz8dés hitelesitésszolgaltatas nyujtasahoz cimi szerzédés.
= ,Ugyfél” (User): az a maganszemély, valamely Nemzetkdzi lednybankkal a hitelesités szolgaltatasi
szerzddés (alairdja (jelen esetben a Kérelmezdvel és a Birtokossal azonos személy);
= Digital Acquisition”: a digitalis lgyfélszerz6dési folyamat elvégzésére szolgalé csatorna, amelyen
keresztiil a banki igyintéz6 videoazonositast végez az tigyfél altal biztositott azonosité okmany alapjan;
= Tavoli Digitalis Alairasi (RDS) Miikodési Kézikonyv” (Remote Digital Signature (RDS) Operating
Manual): a jelen dokumentum a kés6ébbi mdédositasokkal és kiegészitésekkel;
= ,,Nemzetkozi leanybankok,, (International Subsidiary Banks): az Intesa Sanpaolo Csoporthoz tartozé
barmely nemzetkdzi leanybank;
= ,Birtokos” (Holder): az az Ugyfél, akinek a mindsitett elektronikus alairasi tanusitvanyt kibocsatottak; a
birtokos jogosult e tanusitvany hasznalatéra elektronikus dokumentumok digitalis alairasara, egyben
biztositva a szdéban forgé elektronikus dokumentumok eredetének hitelességét és tartalmanak
sértetlenségét, a Nemzetkdzi leanybankok Hitelesitésszolgaltatasi Szerz6désében eldirt korlatozasoknak

megfeleléen;

] .Intesa Sanpaolo”: Intesa Sanpaolo Részvénytarsasag, az elektronikus alairasokat szolgalé mindsitett
tanusitvanyok szolgaltatoja;

] ,OTP eszk6z” (OTP device): a csak egy tranzakciora érvényes jelszot kdzvetlendl a digitalis alairasi

mvelet el6tt generalja a Hitelesitésszolgaltatd és bocsatja a Birtokos rendelkezésére. Ha a hasznalt
csatorna a digitalis Ugyfélszerzd csatorna vagy Fidk, az egyszeri kddot (angolul one time password, azaz
OTP) SMS utjan kapja meg az Ugyfél. Tavoli digitalis banki szolgaltatas esetén az egyszeri kddot (angolul
one time password, azaz OTP) a TOKEN generalja;
= ,Regisztraciés szervezet” (Registration Authority): Az a szervezet, amelynek f6ként az alabbiak a
feladatai (i) azonositja a Kérelmez6t , biztositva az azonossaguk pontossagat, (ii) megadja a Kérelmezdk
szamara a mindsitett alairasi tanusitvannyal kapcsolatos sziikséges tajékoztatast, és a hasznalatukra
vonatkozd korlatozasokrdl is tajékoztatja dket, (iii) szerzédést kot a Kérelmezdkkel az Intesa Sanpaolo
nevében és érdekében, (iv) tovabbitja az Intesa Sanpaolo részére a tanusitvanyok visszavonasara és
felfiggesztésére vonatkozd kérelmeket. A jelen Tavoli Digitalis Alairasi Mikddési Szabalyzat
értelmezésében a Regisztracidos szervezet az Intesa Sanpaolo S.p.A. barmelyik azon Nemzetkozi
lednybankja, aki a mindsitett alairasi tanusitvany targyaban megallapodast kétott az Intesa Sanpaolo
S.p.A.-val. Jelen esetben ez a CIB Bank Zrt.
= . TOKEN”: Biztonsagos autentikaciés rendszer, amely az er8s Ugyfélhitelesitést (Strong Customer
Authentication, lasd a 2017. november 27-i (EU) 2018/389 felhatalmazason alapulé bizottsagi rendelet 4-
9. cikkét) biztositja; PIN ellendrzést kovetéen OTP (egyszeri jelszd) létrehozasara hasznaljak.
= ,Magankulcs” Az aszimmetrikus kulcspar titokban tartott Osszetevéjét jelenti, amelyet a

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 6/ 25. oldal
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Hitelesitésszolgaltatd egy megdfelel alaird eszkdzdn tarol biztonsagos médon.
= _Nyilvanos kulcs”: Az aszimmetrikus kulcspar azon nyilvanos 6sszetevéjét jelenti, amellyel az elektronikus
aldiras hitelesitése elvégzésre kerdl.

1.3 Hivatkozott jogszabalyi rendelkezések

A 2007. marcius 7-én kelt, 82. sz. jogszabaly, k6zzé téve a 2005. majus 16-i
kelti 112. sz. Hivatalos Kozlony, - 93. sz. rendes mellékletében: ,Digitalis
[Dlgs 82/2005] Kozigazgatasi Szabalyzat”, melyet frissitett a 2017. december 13-i 217. sz.
olasz torvényereji rendelet, k6zzé téve az olasz 9. sz. Hivatalos Kézlényben,
2018. januar 9.

Az olasz Miniszterelndk 2013. febr. 22-i Rendelete — A tovabbfejlesztett
mindsitett és digitalis elektronikus alairasok létrehozasanak, alkalmazasanak és
hitelesitésének technikai szabalyai, a kovetkezd cikkek szerint: 20 (3), 24 (4), 28
(3), 32 (3) b. pont, 35 (2), 36 (2), és 71.

[DPCM]

A 2005. szept. 6-i CNIPA/CR/ 48 sz. Korlevél (kdzzé téve 2005. szept. 13., a
213 sz. Hivatalos K6zl6nyben), a tanusitvany szolgaltatok nyilvanos listajaban
bejegyzés kérelmének benyujtasi eljarasa a 445. sz. EIndki Rendelet 28. cikk (1)
bek. szerint. Kelte 2000. dec. 28.

[CNIPA/CR/48]

Az Olasz 2009. maj. 21-i 45. sz. Hatarozat — Elektronikus dokumentumok

[Del 45/2009] elismerésének és hitelesitésének szabalyai.

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete ( 2014. julius 23. ) a
EU Regulation 910/2014 - belsd piacon torténd elektronikus tranzakciokhoz kapcsolodo elektronikus
elDAS azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv
hatélyon kivil helyezésérél.

Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a
(EVU) 2016/679 rendelete — természetes személyeknek a személyes adatok kezelése tekintetében térténd
GDPR védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet
hatélyon kivil helyezéséré| (altalanos adatvédelmi rendelet)

1.4 Szabvany hivatkozasok

[LDAP2] Zeilenga, ,Lightweight Directory Access Protocol version 2”, Internet RFC 3494, March 2003.
(EgyszerUsitett cimtar hozzaférési protokoll, 2. verzid)
[PKCST] B. Kaliski, ,PKCS#7: Cryptographic Message Syntax Version 1.5, Internet RFC 2315, March 1998.

(Kriptografias lizenet szintaktika, 1.5 verzi¢”
[PKCS10] B. Kaliski, ,PKCS#10: Certification Request Syntax - Version 1.7, Internet RFC 2986, November

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 7/ 25. oldal
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[SHA1]

[SHA-256]

[X500]

[X509]

[RFC3647]

[RFC 3778]

2000.
(Tanusitvanykérés szintaktika — 1.7 verzio)

ISO/IEC 10118-3-2018, ,Information technology - Security techniques - Hash-functions - Part 3:

Dedicated hash-functions”, 2018.

(Informaciétechnika — Biztonsagi technikak — Hash funkciok — 3. rész: Dedikalt Hash funkciok)
ISO/IEC 10118-3:2018, ,Information technology - Security techniques - Hash-functions - Part 3:

Dedicated hash-functions”, March 2004.

(Informéaciétechnika — Biztonsagi technikak — Hash funkciok — 3. rész: Dedikalt Hash funkcidk)

ISO/IEC 9594-1: 2008,

ISO/IEC 9594-2:2008 ,Information technology — Open Systems

Interconnection — The Directory: Overview of concepts, models and services”.
(Informacidtechnoldgia — Nyilt rendszerek 6sszekapcsolasa — A cimtar: koncepciok, modellek és

szolgaltatasok attekintése)

ISO/IEC 9594-8: 2005 ,Information technology — Open Systems Interconnection — The Directory:

Public-key and attribute certificate frameworks”.

(Informécidtechnolégia — Nyilt rendszerek 6sszekapcsolasa — A cimtar: Nyilvdnos kulcs és

attributum-tanusitas alapjai)

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework S.

Chokhani, W. Ford, R. Sabett, C. Merrill, S. Wu.

(Internet X.509 Nyilvanos kulcsu infrastruktura tanusitasi politika és tanusitasi megoldasok kerete)
The application PDF Taft, Pravetz, Zilles, Masinter, May 2004.

(A PDF alkalmazasa)

1.5 Roviditések

A jelen Tavoli Digitalis Alairasi Miikodési Szabalyzatban hasznalatos egyes kifejezéseket az alabbiak szerint kell

roviditeni:

AgID A Digitalis Olaszorszag Ugynéksége The Agency for Digital Italy

CRL Tanusitvany visszavonasi lista Certificate Revocation List

CPS Tanusitvany megvaldsitasi nyilatkozat Certificate Practice Statement

DBMS Adatbazis kezel6 rendszer Database Management System

DN Megkulénboztetd név Distinguished Name

DNS Domén név rendszer Domain Name System

DPR Elndki Rendelet Presidential Decree

HSM Hardver Biztonsagi Modul Hardware Security Module

HTTP HyperText transzfer protokoll HyperText Transfer Protocol

ITSEC Informacidtechnoldgia  biztonsagértékelési | Information Technology Security Evaluation
kritériumai Criteria

LDAP Egyszerisitett cimtar hozzaférési protokoll Lightweight Directory Access Protocol

NEI ,Galileo Ferraris” Nemzeti Elektrotechnikai | National Electrotechnical Institute ,Galileo
Intézet (olaszul: ,lstituto Elettrotecnico | Ferraris” (in Italian ,lIstituto Elettrotecnico
Nazionale”) Nazionale”)

OTP Egyszer hasznalatos jelsz6 One Time Password

PDF Hordozhat6é dokumentumformatum Portable Document Format

PIN Személyi azonosité szam Personal Identification Number

PKCS Nyilvanos kulcsu kriptografias szabvany Public Key Cryptography Standard

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona
Minden jog fenntartva.
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RFC Felhivas észrevételezésre Request For Comments
RDS Tavoli Digitalis Alairas Remote Digital Signature
RSA Rivest-Shamir-Adleman algoritmus Rivest-Shamir-Adleman
SHA-1 Biztonsagos Hash funkcio 1 Secure Hash Function 1
SHA-2 Biztonsagos Hash funkcio 2 Secure Hash Function 2
SSL Protokoll réteg Secure Sockets Layer
URL Egységes eréforras-hely Uniform Resource Locator

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona
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2 BEVEZETES

A digitalis alairas aszimmetrikus kulcsokra tdmaszkodik, egy nyilvanos és egy magankulcsra, melyek biztositjak a
digitalisan alairt elektronikus dokumentumok eredetének hitelességét és tartalmuk sértetlenségét egy vagy tobb
fogado fél szamara, akik viszont ellendrizni tudjék a vonatkozé érvényességet.

A [DPCM] 8. cikke altal bevezetett Uj rendelkezések lehetdvé teszik, hogy egy Hitelesitésszolgaltatd tarolja a
Birtokosok magankulcsait (tehat a digitalis alairas létrehozasara hasznalatos kulcsokat) egy specialis biztonsagi
eszk6zon (pl. HSM), mikdzben biztositjak azt, hogy a kulcsok hasznalata kizarolag a Birtokosnak legyen megadva,
amint azt a [DPCM] 11. cikk (2) bekezdése elébirja.

Koévetkezésképpen a digitélis alairas hasznalatanak mar nem feltétele, hogy a Birtokos tulajdonaban legyenek a
digitalis alairaskészletek (pl. smart kértya, specidlis olvasé és a hozz4 tartozo szoftver), és a Hitelesitésszolgaltatd
és regisztracios szervezetek kozvetlen csatornak utjan (pl. web, mobil) nydjthatnak digitalis szolgaltatdsokat az
ugyfeleknek.

A Birtokos a digitalis alairasi folyamatot egy OTP hasznalataval indithatja el (akar ugy, hogy a jelszét a megerésitett
mobilszamra kapja, akar ugy, hogy tavoli banki szolgaltatas esetén a PIN megadasa utan azt a TOKEN hozza
létre), mikézben végig biztositott, hogy azt csak a Birtokos hasznalhatja.

A jelen Tavoli Digitalis Alairasi Mikddési Szabalyzatban a kévetkezd eljarasokat kell elmagyarazni:

. Alairasi kulcs generalasi és kezelési eljarasok az Intesa Sanpaolo altal felkinalt tavoli digitalis alairasi
szolgaltatas esetén;

. A tavoli digitalis alairas aktivalasi eljarasa és a digitalis bankon bellli erds hitelesitési mechanizmus esetén a
kovetkezOk alapjan a Nemzetkdzi leanybankok altal meghatarozott hitelesitési eljaras utjan, (i) az OTP
eszkoz;

. Azon miveleti eljarasok, amelyek alapjan a Hitelesitésszolgaltaté és a Regisztracios szervezet a vonatkozo
jogszabalyokkal és szabalyozasokkal 6sszhangban eljar.

A Tavoli Digitalis Alairas Mikodési Kézikonyv minden, az Intesa Sanpaolo Nemzetkdzi Leanybanki Divizidjaba
tartoz6 Nemzetkdzi leanybankra vonatkozik.

Az alabbi pontok a [DPCM] 40. cikk 3. bek. a, b. és c. pontjabdl szarmaznak.

2.1 A Hitelesitésszolgaltaté azonositasanak részletei

A hitelesitésszolgaltatast az alabb azonositott alany nyuijtja:

Név: Intesa Sanpaolo S.p.A.

Bejegyzett székhely:  Piazza San Carlo, 156 10121 Turin
Jogi képvisel6:  Carlo Messina, Managing Director and CEO
Regisztraciés szam a Turin Company-nal  Economic Administrative Register (REA) no.
Regiszter: 00799960158
Addészam: 10810700152
Telefonszam (kdézpont):  (+39) 0115551
ISO objektum-azonosité (OID):  1.3.6.1.4.1.20052
Altalanos honlap (informacié):  www.intesasanpaolo.com
Digitalis tanusitas szolgaltatas honlapja: ~ ca.intesasanpaolo.com

2.2 A Tavoli Digitalis Alairasi Miikodési Szabalyzat azonositasa

A jelen Tavoli Digitalis Alairasi Mikoédési Szabalyzatot az CIB-SCD-04-2022-03 dokumentumkadd (ez a cimoldalon
is lathatod) azonositja és a kévetkezé OID szamu tanudsitvanyokra hivatkozik: 1.3.6.1.4.1.20052.1.3.1
és 1.3.6.1.4.1.20052.1.4.3.

A jelen Tavoli Digitélis Alairasi Mikodési Szabalyzatot kzzétették a Hitelesitésszolgéltaté honlapjan, igy online is
elérhetd.

A jelen Tavoli Digitalis Alairasi Mikodési Szabalyzat aktudlis verzioja a kdvetkez8 helyeken érheté el elektronikus
formatumban:

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 10/ 25. oldal
Minden jog fenntartva.
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. A Hitelesitésszolgaltaté honlapjan (https://ca.intesasanpaolo.com/);
. Az AgID honlapjan;
. A Nemzetkdzi lednybankok részlegének Internet Bank honlapjan

Eltérés esetén az AglD webhelyén kdzzétett verzié a mérvadd minden esetben.

2.3 A Tavoli Digitalis Alairasi Miikodési Szabalyzatért felelés személy

Miivelet Felelés Funkcio
. Irodq: Infrastructure, Network, Info- Cybersecurity and Business Continuity
Szerkesztés physical Management
and Data Protection Solutions 9
Felelés: Cybersecurity and Business
Joévahagyas Giorgio Cusma Lorenzo Continuity Strategy and Group Governance

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona

Minden jog fenntartva.
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3 ALTALANOS RENDELKEZESEK

3.1 A Regisztracios szervezet, a Hitelesitésszolgaltato és a Birtokos koételezettségei

3.11

A Hitelesitésszolgaltato és a Regisztracios szervezet kotelezettségei

A Hitelesitésszolgaltatonak a DLgs 82/2005 32. cikkében részletezett rendelkezésekkel 6sszhangban kell eljarnia,
betartva az 6sszes szervezeti és technikai intézkedést, amely megakadalyozza a harmadik felek minden
karosodasat.

A [DLgs 82/2005] 25. cikkével osszhangban a mindsitett elektronikus alairasi tanusitvanyt kibocsato
Hitelesitésszolgaltatotol az aldbbiakat is meg kell kdvetelni:

3.1.2

Megfelel6en azonositsa a Kérelmez6t; ezt a tevékenységet a Regisztracios szervezetnek a nemzeti
jogszabalyokkal 6sszhangban kell végeznie;

Egyértelmien és teljeskoriien tajékoztassa a Kérelmez6t a minésitett elektronikus alairasi tanusitvanyok
jellemzdirél és hasznalatanak korlatozésairdl; ezt a tevékenységet a Regisztracidés szervezetnek még a
hitelesitésszolgaltatasi szerz6dés megkotése el6tt kell végrehajtania;

A Regisztraciés szervezet altal haladéktalanul kiadott utasitasok alapjan hajtsa végre a mindsitett
elektronikus alairasi tanusitvanyok idében torténd visszavonasat a hozza tartozo kézzététellel egyiitt;

Tartsa be a Birtokos személyi adatainak kezelésére vonatkozd biztonsagi intézkedéseket, az
alkalmazand6 jogszabalyokkal és szabalyozasokkal &sszhangban; ezt a kotelezettséget mind a
Regisztracios szervezetnek, mind a Hitelesitésszolgéltaténak teljesitenie kell;

A mindsitett elektronikus alairasi tanusitvanyok kibocsatasa a [DPCM] altal el6irt médon, 6sszhangban a
[DLGS196] el6irassal, annak késébbi médositasaival és kiegészitéseivel egyiitt torténjen;

Felelien meg a [DPCM]-ben, valamint a DLgs 82/2005. 71. cikkében részletezett technikai szabalyoknak;

Biztositsa, hogy az alairas generalasahoz hasznalt biztonsagos eszkdz rendelkezzen a [Dlgs 82/2005] 35.
cikke és a [DPCM] 11. cikke szerint el6irt jellemz&kkel és biztonsagi kovetelményekkel;

A mindsitett elektronikus alairasi tanusitvanyokra vonatkozé 6sszes informaciot elektronikus formaban is
legalabb 20 (husz) évig 6rizze meg azért, hogy minden esetleges jogi |épés esetén bizonyitékot
szolgaltathasson a tanusitasrdl;

Az elektronikus alairas kibocsatasa céljabol mindsitett tanusitvanyok eljardsai soran a Birtokos éltal alairt
O0sszes dokumentumot legalabb 20 (husz) évig elektronikus formaban is tarolja; ezt a tevékenységet a
Regisztracios szervezetnek kell végeznie;

Ne exportalia a Birtokos magankulcsait abbol a HSM-bdl, ahol ezeket a kulcsokat generaltak és
hasznaltak.

A Hitelesitésszolgaltatonak és a Regisziracios szervezetnek a jelen Tavoli Digitalis Alairasi Mikodési
Szabalyzatot folyamatosan frissitenie kell, és a Regisztracios szervezetnek haladéktalanul tajékoztatnia
kell az Ugyfelet az alkalmazott valtozasokrol.

A Kérelmez6/Birtokos kotelezettségei

A Birtokos koételes biztositani a magénkulcsok hasznalatat lehetévé tevé minden informacié biztonsagos
megbrzését, és betartani az 6sszes technikai és szervezeti intézkedést, mely megelézi harmadik fél mindenfajta
karosodasat; a Birtokos kételes arra is, hogy személyesen hasznalja a digitalis alairas létrehozasat engedélyezd
adatokat ((DPCM] 8. cikk. 5. bekezdés).

A Birtokosnak be kell tartania a [DPCM] el6irasait, kiilondsen tekintettel az alabbiakra:

A mindsitett elektronikus alairasi tanusitvanyokat a jelen Tavoli Digitalis Alairasi M{ikddési Szabalyzatban
részletezett eljarasoknak megfelel6en kérelmezi;

Koételes a mindsitett elektronikus alairasi tanusitvany hasznalatahoz szikséges kédokat (a TOKEN altal
generalt kédot és az SMS-ben kuldétt OTP-t) titokban tartani (megérizni);

A mingsitett elektronikus alairasi tanusitvanyok visszavonasat kérje a jelen Tavoli Digitalis Alairasi
Mikoédési Szabéalyzatban részletezett eljarasok szerint;

A Regisztracios szervezet haladéktalan értesitse minden olyan informacié megvaltozasrol, amit a
regisztracios eljaras soran a Hitelesitésszolgaltatdnak megadott (személyi adatok, cimek stb.);

A magankulcsokat kizardlag a digitalis banki szolgaltatdas hasznalati szerzédésben és a
hitelesitésszolgaltatasi szerz6désben meghatarozott mindsitett elektronikus alairasi tanusitvanyi célokra
hasznalja;

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 12/ 25. oldal
Minden jog fenntartva.



CIB-SCD-04-2022-03 Digical Mkodési Szabalyzat

= az azonositast végzé személynek vallalja, hogy a tanusitvany kibocsatasara vonatkozo kérelmében az
azonositasara vonatkozéan megadott informaciok helyesek, valddiak és teljes koriek;

»= a tanusitvanyt csak a jelen Mikddési Szabalyzatban, és a mindenkor hatalyos nemzeti és nemzetkozi
jogszabalyokban meghatarozott médon hasznalja.

3.1.3 Az alairast ellendrzd szemely kotelezettségei

Az Intesa Sanpaolo altal Iétrehozott kulcsokkal Iétrehozott elektronikus alairasok ellenérzését vegzd személyek az
alabbiakat kotelesek elvégezni:

= ellenbrizze a tanusitvany érvényességi idejét (a hatalyos jogszabalyokkal 6sszhangban);

= a visszavont mindsitett tanusitvanyi lista ellendrzésével bizonyosodjon meg arrdl, hogy az alairas
pillanataban a tanusitvany vissza volt-e vonva,;

= ellenbrizze, hogy az elektronikus alairas egy olyan mindsitett elektronikus alairasi tanusitvanyhoz tartozik,
amelyet olyan Hitelesitésszolgaltatd bocsatott ki, aki az alairds létrehozasanak pillanatdban az AgID
elézetesen jovahagyott;
= gondoskodjon réla, hogy a létrehozott ,eléfizet6i” kulcstipologia és a tanusitvany keyUsage 11
(OID:2.3.29.15) bdvitménye esetén csak a letagadhatatlansagi bitet tartalmazza (1 bit értéke 1) (el6irva a
[DPCM] 5. cikk 4. a) pontja szerint és CNIPA 45/2009. 12. cikk 5.a) pontja szerint);
= ellen6rizze a mindsitett tanusitvanyban meghatarozott, a hasznalattal kapcsolatos korlatozasokat.
3.2 A felel6sség korlatozasa és a kartalanitas
3.2.1 Afelelésség korlatozasa
Az Intesa Sanpaolo nem vallal felelésséget semmilyen (szolgaltatas-)megszakadasért, ha a megszakadas oka az,
hogy a Birtokos nem tartotta be a vonatkozé jogszabalyokat és szabalyozasokat, illetve a Birtokos és a Bank kdzott
megkotott digitalis banki szolgaltatas hasznalati szerz6désében, vagy az arra hivatkozé barmely dokumentumban
szerepl6 miszaki/kezelési eldirasokat.
Az Intesa Sanpaolo nem felelés semmi olyan karért, mely abbdl keletkezik, hogy a szolgaltatas hasznalata soran a
mingsitett alairasi tanusitvanyokban és/vagy a Bank digitalis banki szolgaltatas hasznalati szerz6désében és/vagy
hitelesitésszolgaltatasi szerzé6désben el§irt korlatozasokat megszegték.

A minésitett elektronikus alairasi tanusitvanyok hasznalatara el8irt hasznalati korlatozasok a kévetkezék:

Intesa Sanpaolo mindsitett elektronikus alairasi tanusitvany hitelesitésszolgaltaté6 CA2 (Intesa Sanpaolo
Qualified Electronic Signature CA 2:)

LA tanusitvanyt kizarélag csak olyan dokumentumokra lehet hasznalni, amelyek a tanusitvany Birtokosanak az
Intesa Sanpaolo Csoport vaéllalataival vagy a Csoporton Kkiviili olyan személyekkel fennallé6 kapcsolatokra
vonatkoznak, és amely szolgaltatasokat a Csoport vallalatainak elektronikus rendszerein nyujtjak”.

Tovabbi korlatozas, hogy a mindsitett elektronikus aldirasi tanusitvanyt csak a hitelesitésszolgaltatasi
szerz8désben meghatarozott célokbdl lehet hasznalni.

3.2.2 Kartalanitas

Amint a fenti 3.2.1 pont részletezi, az Intesa Sanpaolo nem tehetd feleléssé a mingsitett elektronikus alairasi
tanusitvanyok semmilyen helytelen hasznalatabdl szarmazé barmi fajta karért.

Mindazonaltal a [DPCM] 15. cikk (1) bek. i) pontja szerint az Intesa Sanpaolo kotott egy specialis biztositast, ami a
mindsitett elektronikus alairasi tanusitvanyok kibocsatasaval kapcsolatos vagy abbdl szarmazd relevans
kockazatok és mindenfajta kar fedezésére szolgal.

3.3 Szolgaltatasi idészak

A Hitelesitésszolgaltatd altal kinalt mindenfajta szolgéaltatas (a mindsitett alairasi tanusitvany kibocsatasa és

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 13/ 25. oldal
Minden jog fenntartva.
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hasznalata) direkt csatornakon (web és mobil) és fiokban is elérhetéek. A minésitett alairasi tanusitvany
visszavonasat fiokban lehet kérni.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 14/ 25. oldal
Minden jog fenntartva.
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4 UZEMELTETESI SZEMPONTOK

4.1 A minésitett elektronikus alairasi tanusitvanyok tartalma

Az Intesa Sanpaolo altal kibocsatott, elektronikus alairasi célu minésitett tanusitvanyok tartalma megfelel a [Dlgs
82/2005] 28. cikkében és a kdzigazgatasban hasznalt Informaciotechnoldgia Nemzeti Kézpont (jelenleg AgID) altal
kibocsatott 45/2009 sz. hatarozat 12. cikkében részletezett rendelkezéseknek.

A  minésitett elektronikus aldirdsi tanusitvanyokat tilos kozzétenni nyilvanosan rendelkezésre allé
nyilvantartasokban. Minden mingsitett alairasi tanusitvany érvényességi ideje 3 (harom) év.

A tavoli digitalis alairas révén a Birtokos képessé valik arra, hogy szerzddést kdsson a Bankkal. A tavoli digitalis
alairast barmilyen csatornan keresztil lehet haszndlni a Bank altal az adott id6szakban biztositott egyedi ajanlatok
és az elérhetdség fliggvényében (igy kildndsen a digitalis csatornakon: ugymint digitalis fiokban, on-line bankolas,
digitalis Ugyfélszerzés terén).

Ahhoz, hogy a Birtokos tavoli digitalis alairast hasznaljon, minésitett alairasi tanusitvannyal kell rendelkeznie.
4.2 A személyzetre vonatkozoé szervezési szabalyok

A tanusitvany szolgaltatas nyujtasaért és ellenérzéséért felelés személyzetet a [DPCM] szerint kell megszervezni,
ami tébbek kdzétt a felel6sségi szerepkdrok megteremtését jelenti a [DPCM] 38. cikkében elbirtak szerint.

Kotelezettséglk teljesitése soran a felelés szerepkdrben eljar6 személyek maguk is igénybe vehetnek
alkalmazottakat és kezel6ket, olyanokat is, akik a Bank alkalmazottai.

A Tavoli Digitalis Alairasi Mikddési Szabalyzatra vonatkozéan a kezel6k a Nemzetk6zi leanybankok fidkirodaiban
végzik a hitelesitésszolgaltatast (abban az értelemben, hogy regisztraljak vagy azonositjak a Birtokost), az Intesa
Sanpaolo adatfeldolgozd kdzpontjan kivil; az ilyen kezel6k és az Intesa Sanpaolo kozétti informaciocsere
biztonsagos kommunikacios csatornakon folyik.

A regisztraciés tevékenységet a Bank végzi az adott Bank és az Intesa Sanpaolo kdzoétt megkotott szerzédeés
alapjan.

A Bank részér6l eljar6 személyek a regisztracios tevékenységet a Bank és az Intesa Sanpaolo altal elfogadott
eljarasokkal 6sszhangban végzik, egy elére meghatarozott folyamat szerint.

4.3 A kulcsgeneralasi eljaras

A [DPCM] 5. cikkében felsorolt minden kulcstipust biztonsagos eszkdzokon beliil generaljak, taroljak és hasznaljak,
melyek megfelelnek a vonatkozé jogszabalyokban, szabalyokban részletezett biztonsagi kovetelményeknek.

A Kkulcsok jellemzgit a [DPCM] rogziti.

4.3.1 Tanusitvanykulcs?! generalasi eljaras

A tanusitvanykulcsok generalasi eljarasa a vonatkozé jogszabalyokkal és szabalyokkal dsszhangban torténik,
kiléndsen az alabbiak szerint:
= Atanusitvanykulcsokat a Hitelesitésszolgaltato altal kifejezetten kinevezett alkalmazottak generaljak;
= Minden egyes tanusitvany kulcsparhoz elektronikus alairasi céld konkrét mindsitett tanusitvanyt kell
generalni, amint azt a 45/2009 sz. hatarozat részletezi, alairva a kulcspar megfelel6 magankulcsaval,
amelyet mar elkildtek az AgID-nek, a Hitelesitésszolgaltatd és az AgID kozott korabban elfogadott
eljarasokkal 6sszhangban.

! A hitelesitésszolgaltato altal a Kérelmez6 kérése alapjan elektronikus alairasi célt mindsitett tandsitvanyok kiadasahoz hasznalt
kulcs.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 15/ 25. oldal
Minden jog fenntartva.
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4.3.2 Id6bélyegzd kulcs generalasi eljaras

A Nemzetkdzi lednybankoknak nyujtott digitalis alairas szolgaltatdsokhoz kapcsolodé id6bélyegzd szolgaltatast
illetéen, az Intesa Sanpaolo olyan hitelesitésszolgaltatot hasznal, amely kielégiti annak az orszagnak a
szolgaltatasnyujtasra vonatkozo kdvetelményeit, ahol a Bank elhelyezkedik.

4.4 Az Ugyfélre vonatkozé azonositasi és regisztralasi eljaras

Minésitett elektronikus alairasi tandsitvanyt csak olyan Ugyfél kaphat, aki el6zéleg hitelesitésszolgaltatasi
szerzddeést kotott.

A magéanszemély Ugyfél minésitett alairasi tanusitvanya a Birtokosrol tartalmaz személyes informéaciot.

Az Ugyfél azonositasi és regisztralasi eljarasat a Bank végzi el a vonatkozo térvényekkel és szabalyozasokkal
6sszhangban, beleértve de nem kizarélag a pénzmosas elleni szabalyozast, melyet a szerz6déses viszonyba lépés
idépontjatél szamitva be kell tartani.

A Bank a Birtokos és/vagy Kérelmezé azonositasat vagy (i) személyesen végzi, az Ugyfél fizikai jelenlétében a
Bank helyiségeiben, vagy (ii) tavolbdl, a Magyarorszagon elismert, megbizhatésag szempontjabdl ezzel
egyenértékl biztositékot nyujtd azonositasi modszerekkel, figyelembe véve az eIDAS Szabalyozas 24. cikkének
1.(d) pontjara.

4.4.1 Az Ugyfél azonositasa és regisztralasa

Az ngfél az alkalmazott digitalis banki csatornatl fliggd, elére meghatarozott eljarasok szerint lesz azonositva.
Az Ugyfél vagy személyes jelenlétében vagy tavolrdl lesz azonositva. Igy kiléndsen:

= A Digitalis fiokban térténd személyes azonositas esetén az Ugyfél altal megadott mobilszamot ellenérzi a
Bank azzal, hogy egy egyszeri jelszét kiild ra, és megkéri az Ugyfelet, hogy adja meg az egyszeri jelszot.

= A Tavoli Digitalis Banki Szolgaltatasok esetén az online azonositas soran az Ugyfél egy Mobil vagy reszponziv
webes fellleten azonositja magat a belépési azonositojaval és egy olyan egyszeri jelszéval, amit a PIN
megadasaval a sajat TOKEN-jén hoz létre, és egy tovabbi OTP megadasaval, amit SMS-ben az ellenérzott
mobilszamara kap meg.

= A Digitalis akvizicié soran torténd videoazonositas esetén az Ugyfél altal megadott mobilszamra SMS-ben
kiildott OTP-vel lesz azonositva az Ugyfél.

Minden azonositasi eljarast a Bank helyi el6irasai szerint hajtanak végre, a pénzmosas elleni szabalyozassal
megfelel§ eljarasban vagy személyes jelenlét ellenérzésével.

Az Ugyfél azonositasat a Bank azelétt elvégzi, hogy a mindsitett alairasi tantsitvany kibocsatasa megkezdédne.

Sikeres azonositas esetén az Ugyfél a Tavoli Digitalis Alairasi Szolgaltatas aktivalasat le tudja folytatni, és ala tudja
irni a vonatkozé szerzédéseket.

4.4.2 A Tavoli Digitalis Aldiras szolgaltatas aktivalasa maganszemély altal és a vonatkoz6
szerz8dés alairdsa

Ahhoz, hogy a tavoli digitélis alairast aktivalja és alairja a hitelesitésszolgaltatasi szerzédést, a Kérelmezbének a

kovetkezb eljarasi lépéseket kell megtennie kilénféle csatornakon:

Tavoli digitalis banki szolgaltatasok:

= Belép egy Digitalis banki szolgaltatasba az érintett Bank &ltal meghatarozott hitelesitési eljarasok
hasznalataval;

] Ha sziikséges, személyes adatai helyességének ellendrzése és megerdsitése azzal a céllal, hogy aktivalja a
mindsitett elektronikus alairasi tanusitvanyat,

] Meginditja a tanusitvany igénylését;

= A digitalis banki szolgaltatastdl fliggéen PIN megadasaval a TOKEN segitségével létrehoz egy OTP-t. Ez a
folyamat biztositja az erés ugyfélhitelesitési mechanizmus érvényesilését (lasd a 2017. november 27-i (EU)
2018/389 felhatalmazason alapul6 bizottsagi rendelet 4-9. cikkét);

= Megvizsgalja a hitelesitésszolgaltatasi szerz6dés feltételeit, a minésitett elektronikus alairasi tanusitvanyok
kibocsatasat elinditja és a szerzédést digitalis alairja azaltal, hogy megadja a TOKEN altal a PIN beadasat
kdvetben létrehozott OTP-t;

- Kiegészitd biztonsagi intézkedésként tovabbi olyan OTP megadasa, amit az ellenérzétt mobilszamara kap
meg az Ugyfél SMS-ben;

- A Bank alairasaval megerésiti a Tavoli Digitalis Alairas szolgaltatas aktivalasat.

Fiok vagy Digitalis akviziciés portal:

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 16/ 25. oldal
Minden jog fenntartva.
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= Hozzaférés a Digitélis akvizicids portalhoz vagy személyesen befarad a Bank valamely fidkjaba;

. Ha szlkséges, elfogadja a hitelesitésszolgaltatasi szerz6dés szerinti szabalyokat;

. Ha szikséges, személyes adatai helyességének ellendrzése és megerdsitése azzal a céllal, hogy aktivalja a
mindsitett elektronikus alairasi tanusitvanyat;

. A tanusitvany igénylésének meginditasa. Ha az Ugyfél a tanusitvany aktivalasat a Digitalis fioki csatorna utjan
igényli, a hitelesitésszolgaltatasi szerzédés aldirasa el6tt egy kérelmezdi trlapot kell kitdlteni;

= Az ellen6rz6tt mobilszamara megkapja az OTP-t egy SMS-ben. A személyes és a videoazonositashoz az
Ugyfélnek nem kell biztonsagi PIN-t megadnia.

= Megvizsgalja a hitelesitésszolgaltatasi szerzédés nyujtasahoz ciml szerzédés feltételeit, a mindsitett
elektronikus alairasi tanusitvany kibocsatasat meginditja, és a szerz6dést digitalisan alairja azaltal, hogy
megadja az OTP-t. A hitelesitésszolgaltatasi szerzédést kézzel is ala lehet irni.

. A Bank aldirdsaval megerésiti a Tavoli Digitalis Alairas szolgaltatas aktivalasat.

A Tavoli digitalis alairasi szolgaltatashoz kapcsolodo kiegészité dokumentaciot a digitalis alairas szolgaltatashoz
kapcsolddo hitelesitésszolgaltatasi szerz6dés megkétése elétt az Ugyfél rendelkezésére kell bocsatani.

4.43 A Tavoli Digitalis Alairas Szolgaltatas aktivalasa Jogi Személy Ugyfél altal és a vonatkozd
szerz8dés alairasa

[Magyarorszagon nem elérhetd szolgaltatas.]
4.4.4 A Birtokosok kulcspar generalasi eljarasa (nyilvanos és magankulcsok)

A digitalis alairas aktivalasa és a hitelesitésszolgaltatasi szerz6dés Kérelmezé altali alairasa soran automatikusan
kezdemenyezni kell annak a kulcsparnak a generalasi eljarasat (nyilvanos és magankulcsok), amely lehetéve teszi
az Ugyfél szamara, hogy hasznalja a digitalis alairas szolgaltatast.

A Birtokos a magankulcsot kilondsen az érintett Nemzetkdzi leanybank altal felkinalt szolgaltatasokhoz és
termékekhez kapcsol6dd dokumentumokat alairasara hasznélhatja, mig a nyilvanos kulcsot maganak az alairasnak
a hitelesség-igazolasahoz kell hasznalni.

A digitalis alairas védelmére kezdetben hasznalt tanusitvany jelszét késdbb a Birtokos megvaltoztathatja, sajat
dontésétdl fliggéen. A tanusitvany jelszé megvaltoztatasahoz, a Birtokosnak a valasztott kozvetlen csatornan (azaz
web, mobil) beliili specialis funkciot kell hasznalnia, amely OTP-vel védett (lasd az alabbi 4.6 pontot).

A Birtokosnak a tanusitvany jelszé és az OTP eszkdz kombinalt hasznalatabol adodoé adatokat titokban kell tartania,
a [DPCM] 8. cikk (5) pontja altal el6irtak szerint.

A fent emlitett eljaras hasznalataval Iétrehozott kulcspart (nyilvanos és magankulcs) egy — a Hitelesitésszolgaltatd
tulajdonaban levd — biztonsagos eszkoz generalja (hardver biztonsagi modul).

A Birtokos és a Hitelesitésszolgaltatd koézotti mindenfajta kommunikaciot, beleértve a kilénb6z6 kérelmek
beérkezésének visszaigazolasat, beleértve a digitalis alairasi szolgaltatas aktivalasat, a Nemzetkdzi leanybank altal
biztositott internetes banki szolgaltatason / mobilbanki szolgaltatason bellili aktiv postalada hasznalataval kell
elkuldeni.

4.45 Elektronikus alairasi célu mindsitett tanusitvanyok kibocsatasa

A mindsitett elektronikus alairasi tanusitvanyok a kulcspar-generalas véglegesitése utan kerilnek kibocsatasra,
mint azt fent jeleztik.

A mindsitett elektronikus alairasi tanusitvanyok kibocsatasa teljes mértékben transzparens a Kérelmez6 szamara,
aki ebben a konkrét fazisban nem all kapcsolatban a Hitelesitésszolgaltatoval.

A vonatkoz6 jogszabalyoknak megfeleléen az elektronikus alairas kibocsatasat szolgalé mindsitett tanusitvany
iranti kérelmeket a Hitelesitésszolgéaltaté az elektronikus alairasi célu egyes mindsitett tanusitvanyok kibocsatéasi
datumat kdvetben legalabb 20 (husz) évig megdrzi. Kiléndsen fontos tarolni elektronikus formaban minden olyan
kovetési utvonalat, amely e miiveletnek az idék soran térténd végrehajtasi bizonyitasahoz szikséges.

4.5 A minésitett elektronikus aldirasi tanusitvany visszavonasi eljarasa

A [DPCM]-nek megfeleléen, a mindsitett elektronikus aldirasi tanusitvany visszavonasat az alabbi felek az
alabbiakban meghatarozott médon kérhetik:

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 17/ 25. oldal
Minden jog fenntartva.
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=  a Birtokos,
= a Hitelesitésszolgaltato,
= a Regisztraciés szervezet.

45.1 A Birtokos altal benyuijtott visszavonasi kérelem
A Birtokos a mindsitett alairasi tanusitvany visszavonasara vonatkozo kérelmét a fiokban adhatja be.

A visszavonasi kérelem benyujtasat kdvetéen a mindsitett elektronikus alairdsi tanusitvany visszavonasahoz
szlUkséges automatikus mechanizmusok a Birtokos szamara atlathaté médon térténik.

Ha a Birtokos a hitelesitésszolgaltatasi szerzédést felmondja, a Regisztracids szervezetnek haladéktalanul
értesitenie kell a Hitelesitésszolgaltatot, hogy az intézkedjen a medfelel6 alairasi tanusitvany visszavonasa
tgyeében.

A visszavonas eredményeként a Birtokos mar semmilyen dokumentumot nem tud alairni a korabban hozzarendelt
kulcsok hasznalataval, mig az elektronikus aldirasi célu minésitett tanusitvany visszavonasat megel6zéen a
Birtokos altal alairt 6sszes dokumentum érvényes és érvényben marad.

45.2 Jogi Személyek altal benyuijtott visszavonasi kérelmek
[Magyarorszagon nem elérhetd szolgaltatas]
45.3 Regisztraciés szervezet részérél

Kivéve az indokolt surg8sségl eseteket, az elektronikus aldirasi célu mindsitett tanusitvanyt visszavonni
szandékozé Hitelesitésszolgéltatonak vagy Regisztraciés szervezetnek elére tajékoztatnia kell a Birtokost,
megadva a visszavonas okait.

A Regisztracios szervezetnek haladéktalanul értesitenie kell a Hitelesitésszolgaltatot arrél, hogy sziikség van egy
elektronikus alairasi célu mindsitett tanusitvany visszavonasara. A Hitelesitésszolgaltatonak a kovetkezd
esetekben kell visszavonnia a tanusitvanyt:

ha a Birtokos azt kifejezetten kéri;

ha megallapitja, hogy a Birtokos adatai pontatlanok vagy hianyosak a tanusitvany nyilvantartasaban;
amennyiben hivatalos értesitést kap a Birtokos halalardl;

amennyiben hivatalos értesitést kap a Birtokos uzleti képességeinek elvesztésérdl;

amennyiben megallapitja, hogy a Birtokos hamis adatokat hasznalt a tanusitvany kibocsatdsahoz.

agprwdE

45.4 A mindsitett elektronikus alairasi tanusitvany visszavonasi eljarasanak befejezése

A mindsitett elektronikus alairasi célu tanusitvany visszavonasi eljarasanak befejezésekor a Hitelesitésszolgaltato
egy Uj CRL-t hoz létre, amelyet kozzétesz az internetes kapcsolaton keresztiil elérhetd cimtarjaban kdzzétételre
kerul.

A CRL kozzétételét a 4.9.2 cikk hatarozza meg. Ezen tulmenden az elektronikus alairasi célu mindsitett tanusitvany
eredményes visszavonasat ellenérzé naplo rogzitik.

4.6 A minésitett elektronikus alairasi tanusitvany felfliggesztésének eljarasa

A [DPCM] szerint egy minésitett alairasi tanusitvany felfiggesztését az alabbi személyek kérhetik:

. a Hitelesitésszolgaltato;

= a Regisztracios szervezet.

Indokolt és slirgls esetek kivételével a Hitelesitésszolgaltatd vagy a Regisztracios szervezet kételes a Birtokost
elézetesen értesiteni arrél, ha a mindsitett alairasi tanusitvanyt fel kivanja figgeszteni, egyben megjeldlve a
felfiggesztés indokait is.

4.7 A PIN és az OTP eszkoz (TOKEN) elvesztése
A Birtokos a hitelesitése egyik lehetséges eszkdzeként OTP eszkdzt is hasznalhat. Az OTP eszkdz elvesztése vagy

ellopasa estén a Birtokosnak a hitelesitésszolgaltatasi szerzédés szerint kell eljarnia. A PIN elvesztése esetén az
eljaras azonos az OTP eszkdz elvesztésére vonatkozo eljarassal.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 18/ 25. oldal
Minden jog fenntartva.



CIB-SCD-04-2022-03 Digical Mkodési Szabalyzat

4.8 Kulcscsere eljaras
4.8.1 A Birtokos alairé kulcsainak cseréje

A [DPCM] szerint a Hitelesitésszolgaltatonak kell meghataroznia az elektronikus alairasi célu minésitett tanusitvany
lejaratat, és a kulcsok érvényességi idészakat, a kulcs hosszatdl és a kulccsal hasznalt szolgaltatdsoktol fliggéen.

A kulcsok érvényességi periodusa egybeesik a kapcsoldédo elektronikus aldirasi célu mindsitett tanusitvany
érvényességi idejével, ami harom (3) év.

Elektronikus alairasi célu uj mindsitett tanusitvany kibocsatasat csak akkor lehet kérni, ha az el6z6 tanusitvany
lejart vagy azt visszavontak.

A Birtokos egyidejlleg soha nem rendelkezhet két (2) példannyal elektronikus aldirasi célu aktiv mindsitett
tanusitvannyal.

4.8.2 Tanusitvanykulcsok cseréje

A tanusitvanykulcsok cseréjét a Hitelesitésszolgaltatdé végzi, az iranyadd jogszabalyokat és szabalyozasokat
elGirva.

4.9 A minésitett elektronikus alairasi tanusitvanyok konyvtar kezelése
4.9.1 A mindsitett elektronikus alairasi tanusitvanyok kényvtar

A Hitelesitésszolgaltaté altal kibocsatott, elektronikus alairasi célu 6sszes érvényes tanusitvany egy ,tandsitvany
nyilvantartasba” van elmentve.

A nyilvanos kényvtar a kdvetkez6 informaciokat tartalmazza:

=  a Hitelesitésszolgaltatd kulcsainak tanusitvanyait;

a tanusitvany szerz6déshez kapcsolddo tanusitvanyokat;

az AgID alairasi kulcsainak tanusitvanyait;

az elektronikus alairasi célu visszavont mingsitett tanusitvanyok listajat.

Az elektronikus alairasi célu visszavont minésitett tanusitvanyok listajat HTTP protokollon keresztil is kbzzéteszik
a kévetkez6 cimeken:

- (http://cricl.ca2.intesasanpaolo.com/qc/CRL$$.crl related to CA “Intesa Sanpaolo Qualified Electronic
Signa-ture CA 2" és

- http://crl2.ca.intesasanpaolo.com/FirmaQualificata/CRL$$.crl related to CA “CA Intesa Sanpaolo S.p.A.
Fir-ma Qualificata”

A Hitelesitésszolgaltatd megbizhaté rendszereket hasznal az elektronikus alairasi célu mindsitett tanusitvanyok
kdnyvtarai és nyilvanos konyvtarai kezeléséhez, és olyan médszereket hasznal, melyek a kdvetkezéket biztositjak:
=  csak meghatalmazott személyek vihessenek be adatokat és végezhessenek valtoztatasokat,

= azinformacid hitelessége legyen ellenérizhetd,

=  atanusitvanyok nyilvanos megtekintése a Birtokos altal megengedett mértékben all rendelkezésre,

=  akezel6 tudomasara juthasson minden olyan esemény, ami megsérti a biztonsagi kdvetelményeket.

= NB: $$ a CRL progresszivan novekvd szamat jelzi (megfelel6 CRL szam van meghatarozva minden egyes
tanusitvanyon bellil, ex http://crl.ca2.intesasanpaolo.com/qc/CRL11.crl)

4.9.2 A mind8sitett elektronikus alairasi tanusitvanyok és a CRL kbézzététele

A mingsitett elektronikus alairasi tanusitvanyok a [DPCM] 34. cikkében eldirt eljarasnak megfeleléen kerllnek
kdzzétételre.

A CRL-t 6ranként hozzak létre és teszik k6zzé a nyilvanos kényvtarban, kivéve olyan miiszaki akadaly esetén, mely
meghaladja a Hitelesitésszolgaltaté hataskorét.

A nyilvanos koényvtarhoz a nyilvanos Internet halézaton lehet hozzaférni, a CRL Elosztasi Pont B&vitmény az
elektronikus alairasi célu mindsitett tanusitvanyok részében specifikalt cimen.

Az Intesa Sanpaolo elérhetévé teszi az OCSP szolgaltatast, igy a CRL meghivasa nélkil ellenérizhet6 a

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 19/ 25. oldal
Minden jog fenntartva.
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a tanusitvanyok visszavonasi allapota.

A CRL és OCSP profilok informacidit a tanusité CP-CPS dokumentumai tartalmazzak.

4.9.3 A mindsitett elektronikus alairasi tanusitvanyok konyvtaranak reprodukalasa kulénb6zé
honlapokon

A [DPCM] eléirasainak megfeleléen a Hitelesitésszolgaltatd atmasolja a tanusitvany kdnyvtart szamos honlapra,
biztositva az 6sszes példany konzisztencigjat és sértetlenségét.

A részleteket 1asd a 4.13.5 pontban, melynek cime ,F& helyszin sérilése”.
4.10 Személyes adatok védelmével kapcsolatos eljarasok

A mingsitett elektronikus alairasi tanusitvany szolgaltatasok teljesitése soran a Hitelesitésszolgaltato altal a
Birtokossal kapcsolatban kapott informaciot ellendrizni kell, kivéve azokat az esteket, ahol a Birtokos irasos
jévahagyast bocsatott ki, arra vonatkozéan, hogy az informaciok bizalmas jellegliek és nem szabad kdzzé tenni
azokat, kivéve a kifejezetten nyilvanos hasznalatra szant adatokat (pl. nyilvanos kulcs, az elektronikus alairasi célu
ming@sitett tandsitvany visszavonasi datuma). A jelen Tavoli Digitalis Alairasi Mikoédési Szabalyzat alapjan a
Hitelesitésszolgaltatd nem dolgoz fel ,kiilonleges adatokat a GDPR el6irasai szerint.

Az azonositas és adatvédelem teriletén végrehajtott tevékenységeknek meg kell felelniik a Regisztracios
szervezeti tevékenységet végz6 Bank nemzeti jogszabalyainak. Az egyértelmiiség végett: a tanusitvanyok és az
Osszes kapcsolodo dokumentum és informacié tarolasanak idétartamat az olasz jog hatarozza meg, ennek folytan
a tarolas idétartamanak az olasz jog el6irasainak kell megfelelnie.

A fent emlitett személyes adatokat a Hitelesitésszolgaltatonak a GDPR eldirasaival 6sszhangban kell feldolgoznia.
4.11 Az ellendrzési naplé megszervezésére vonatkozo eljaras

A Hitelesitésszolgaltatd automatikusan vagy manualisan rogziti az ellenérzési napléban a [DPCM] 36. cikkében

el6irt eseményeket. Killdnésen a kdvetkezd eseményeket kell rogziteni:

. az elektronikus alairasi célu mingsitett tanusitvanyok kibocsatasa;

. az elektronikus alairasi célu mindsitett tanusitvanyok visszavonasa, megszabva a CRL kdzzétételének napjat
és idépontjat;

. az elektronikus alairasi célu mindsitett tanusitvanyok generalasara hasznalt rendszerek munkamenetének
kezdete és vége;

. az aldiras eszkdzeinek megszemélyesitése;

. a tanusitd rendszer biztonsagos szobaiba valé belépés és az onnan valo kilépés.

A Hitelesitésszolgaltatd az ellenérzési naplot a [DPCM] 41. cikk (2) bekezdésével 6sszhangban kezeli.
4.12 Biztonsagi masolatok kezelésére vonatkozé eljaras

A Hitelesitésszolgaltatd folytonossagi tervet készitett és foganatosit a jelen Tavoli Alairasi Mikodési Szabalyzat
alapjan nyujtott szolgaltatasok vonatkozasaban. A vonatkozd eljarasok szerint meghozandd legfontosabb
intézkedéseket az aldbbiakban ismertetjik.

4.12.1Biztonsagi masolatokra vonatkozo eljaras

Naponta készll biztonsagi masolat az adatokrdl, alkalmazésokrél, ellendrzési napldkrdl valamint minden olyan
fajlrél, amely az elektronikus alairasi célu mindsitett tanusitvanyokat kezel6 rendszer kritikus eljarasainak teljes
helyreallitdsahoz sziikséges. Ennek a folyamatnak a keretében, a biztonsagi masolatok lIétrehozasa tavolrdl torténik
és egy olyan meghatarozott kdzpontositott rendszer vezérli, mely megfelel az alabbi kovetelményeknek:

=  minimalizélja az emberi beavatkozas és a technikai helyiségekhez valé hozzaférés sziikségességét;

= egyszerUsiti a biztonsagi mentési miveletek és azok ellenérzésének az litemezését;

=  megndveli a biztonsagi mentési miiveletek megbizhatésagat.

4.13 Balesetek és katasztrofak kezelésére vonatkozé eljaras

Ezen eljarasok altalanos vazlatat az alabbiakban ismertetjik.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 20/ 25. oldal
Minden jog fenntartva.
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4.13.1Szamitégépes hibak

Az elektronikus alairast szolgalo mindsitett tanusitvanyok szolgaltatasara hasznalt 6sszes szamitégépre egy olyan
karbantartasi szerz6dés vonatkozik, amely 24 (huszonnégy) éran belll garantalja a szamitogépek aktiv izembe
valoé visszahelyezését hiba esetén.

4.13.2Szoftverhibak

Az olyan programok vagy adatok sérilése (elvesztés vagy tonkremenetel) esetén, amelyeket egyébként nem lehet
helyreallitani, azokat a tarolt biztonsagi mentési fajlokbol kell visszaallitani.

4.13.3A Hitelesitésszolgaltato alairé eszkdzének meghibasodasa

A Hitelesitésszolgaltato alaird eszkdzének meghibasodasa esetén a magankulcsot ujra 1étre kell hozni egy Uj alaird
eszkdzon, a korabban generalt kulcsok szegmenseibdl kiindulva, olyan sajatos eljarast kdvetve, amely tébb kezel6
egylttes beavatkozasat igényli. A legfontosabb szegmenseket rejtielezett formaban és kilénb6z6 tarold
eszk6zokon Griznek, amelyeket kildnbdz6 vezetdk felugyelnek.

Megjegyzés: a legfontosabb szegmensek nem minésiilnek a tanusitvanykulcs "masolatanak” ([DPCM])), és csak a
teljes kulcs helyreallitasanak céljara hasznalhatok, a fent leirt eljarasnak megfeleléen.

Amennyiben a tanusitvanykulcs helyredllitisa nem lehetséges, akkor a tanusitvanykulcs meghibasodasaval
kapcsolatos eljarast kell kdvetni (lasd a kdvetkezd bekezdést).

4.13.4A tanusitvanykulcs sérilése

Amennyiben a magan tanusitvanykulcs titkossaga sérll, a Hitelesitésszolgaltatd koteles:

= visszavonni a sérilt magankulcshoz kapcsolédo tanusitvanyt;

= értesitést kildeni az AglD-nek a visszavonast kdveté 24 (huszonnégy) éran belll;

= a visszavont parhoz tartoz6 magankulccsal alairt 6sszes elektronikus alairasi céli mindsitett tanusitvany
Birtokosat tajékoztatni;

= asérult kulccsal alairt 6sszes elektronikus alairasi célu mindsitett tandsitvanyt visszahivni;

=  elektronikus alairasi célu minésitett tanusitvanyokat kibocsatani az uj magankulcs hasznalataval.

4.13.5A f6 helyszin sérllése

Amennyiben a helyszin, az épllet vagy a rendszer egésze elérhetetlenné valik valamilyen katasztrofa (tliz, arviz,
féldrengés stb.) kovetkeztében, akkor a katasztréfa-helyreallitasi tervet aktivalni kell; a széban forgé terv az Intesa
Sanpaolo 6sszes operativ er6forrasara vonatkozik, valamint az idébélyegz6 szolgaltatast nydjtdé harmadik fél
eréforrasaira is.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 21/ 25. oldal
Minden jog fenntartva.



CIB-SCD-04-2022-03 Digical Mkodési Szabalyzat

5 A MINOSITETT ELEKTRONIKUS ALAIRASI TANUSITVANNYAL KAPCSOLATOS
HITELESITESSZOLGALTATAS FELFUGGESZTESE

5.1 A mindsitett elektronikus alairasi tanusitvannyal kapcsolatos hitelesitésszolgaltatas
megsziintetésére vonatkozé részletes szabalyok

A mindsitett bizalmi szolgaltaté hitelesitésszolgaltatasanak befejezése el6tt legalabb 60 (hatvan) nappal korabban
a Hitelesitésszolgaltatonak egy specialis kdzleményt kell kildenie az AgID szaméra, megjeldlve az Uj
Hitelesitésszolgaltatot (ha van ilyen helyettesitd Hitelesitésszolgaltatd), valamint a tandsitvanyokra vonatkozo
nyilvantartas és a kapcsolodé dokumentacié vezetdjét.

Az AgID szamara kuldott kdézleménnyel egy id6ben az &sszes Birtokost értesiteni kell a tevékenység
felfliggesztésérdl.

Ha a Hitelesitésszolgaltatd nem nevez ki helyettesitd Hitelesitésszolgaltatot, a kdzleményben egyértelmlen
rogziteni kell, hogy a szolgaltatas felfliggesztésének idépontjaban még le nem jart, elektronikus alairasi célu
mindsitett tanusitvdnyok mindegyikét vissza lesz vonva. A minésitett elektronikus aldirdsi tanusitvanyokat a
visszavonas idépontjaban fel kell venni a visszavonasi listara.

A szolgaltatas felfliggesztésével kapcsolatos részleteket az Intesa Sanpaolo a MegszUntetési Tervben rogziti.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 22/ 25. oldal
Minden jog fenntartva.
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6 AZIDOREFERENCIAK KEZELESE
6.1 Idébélyegzé szolgaltatas

Ez a fejezet a [DPCM] 40. cikk (3) bekezdés p. pontjara vonatkozik.

A Hitelesitésszolgaltatdé a [DPCM] kikotéseivel Osszhangban koételes id6bélyegz6 szolgaltatast biztositani,
felhasznalva a Hitelesitésszolgaltatd altal nyujtott olyan szolgaltatdsokat, melyek megfelelnek azon orszagok
mikoddési kévetelményeinek, ahol a Bank miikédik. Az id6bélyegzd kibocsatasara és beszerzésére iranyuld
kérelem tovabbitasi eljrasainak leirdsa a vonatkozo torvényekkel és szabalyokkal 6sszhangban megtalalhaté a
jelen szolgaltatd mikodési szabalyzataban.

6.2 Az idéreferencia pontossaga

Az id6referencia kezel6 rendszer az olasz Istituto Elettrotecnico Nazionale (IEN) ,Galileo Ferraris” altal kibocsatott
jellel szinkronizalt radidvevétél kérdezi le az id6t.

Id6bélyegz6 generalasakor a TSA szerver a rendszerorabdl lekérdezi a datumot/idét, ami 6sszhangban van az
UTC (Coordinated Universal Time — egyezményes koordinalt vilagidé) pontos idejével, egy kiilsé vevérdl kapott
szinkronjelnek kdszonhetéen, amely azonositja a GPS miiholdhalézat altal kibocsatott id6jel minéségét. Az igy
kapott id6jel megfelel az alkalmazando térvények és szabalyok altal megkdvetelt pontossagi hatarnak.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 23/ 25. oldal
Minden jog fenntartva.
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7 A DIGITALIS ALAIRAS ELLENORZESERE VONATKOZO ELJARAS
Ez a fejezet a [DPCM] 40. cikk (3) bek. e. pontjara hivatkozik.
7.1 Az ellen6rzési alkalmazas

A Bank altal mikdédtetett kozvetlen csatornak ,Dokumentumaim” feliiletén a Birtokosnak lehetésége van digitalisan
alairt dokumentumait megtekinteni. A széban forgé dokumentumok PDF formatumban vannak elmentve, és a
Birtokos éltal valasztott tavoli csatornatdl (web, mobil) fliggéen a Birtokos mindig ki tudja valasztani azt az ahhoz a
csatornahoz tartozé alkalmazast, amely lehetévé teszi szamara, hogy ellenérizze az alkalmazott digitalis alairast.
A Birtokos a digitalisan alairt dokumentumokat emailben is megkaphatja.

A [DPCM] 42. cikk (2) bekezdésében eldirtak szerint a Birtokos szamara rendelkezésre allo ellen6rzé rendszerek
és a Hitelesitésszolgaltato altal kibocsétott digitalis alairt dokumentumok atjarhatok.

7.2 Dokumentum formatum

A Bank kdzvetlen csatornain a Birtokosnak elkiildott dokumentumok megfelelnek az iranyadd jogszabalyoknak és
szabalyozasoknak, és az elektronikus formatumu dokumentumok nem tartalmazhatnak ,makré utasitasokat,
végrehajthatd kddokat, vagy egyéb olyan elemeket, amelyek az ilyen dokumentumokban szereplé miiveletek,
tények vagy adatok moédositasara képes funkcidkat aktivalhatnak”.

7.3 A CRL elérésével kapcsolatos figyelmeztetés
A Birtokosnak figyelembe kell vennie a CRL-ben szerepl6 informacié frissitéséhez sziikséges technikai id6ket.

Az ilyen technikai id6k kulonésen akkor fontosak, ha a Birtokos, a Regisztracios szervezet vagy a
Hitelesitésszolgaltatd az elektronikus aldirdsi célu minésitett tanusitvanyt vissza kivanja vonni, vagy azt ujra
aktivalni kivanja, illetve abban az esetben, amikor a Hitelesitésszolgéltaté a visszavonasi kérésekhez kapcsol6do
technikai/adminisztrativ eljarasokat, valamint a CRL-hez kapcsolodé frissitést végzi.

Egy dokumentum mindsitett alairasi tandsitvannyal torténé alairasakor ellendrizni kell a CRL listat, igy gy6zédve
meg arrol, hogy az adott, elektronikus alairashoz hasznalt mindsitett tanusitvany nincs-e visszavonva.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 24 ] 25. oldal
Minden jog fenntartva.
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8 MUKODESI ELJARAS DIGITALIS ALAIRASOK GENERALASAHOZ
Ez a fejezet a [DPCM] 40. cikk (3) s bekezdésére vonatkozik.

A szolgaltatas sajatossagai nem tartalmazzak a Kérelmezd eszkdzére (személyi szamitdégeép, okos telefon stb.)
telepitend6 alairas alkalmazas kiszallitasat; mindazon funkciét, mely lehetévé teszi a Birtokos szamara, hogy egy
vagy tobb digitdlis dokumentumot aldirhasson, ezt kdzvetlenul a digitalis banki szolgéltatds hasznalati
szerz8désének és/vagy hitelesitésszolgaltatasi szerz6désének azon kilonds fejezetébe kell elhelyezni, melyet a
Nemzetkozi leanybank hasznal.

Az ezzel az alkalmazassal létrehozott digitalis alairasok megfelelnek a [DPCM] 4. cikk (2) bekezdésében lefektetett
alairé algoritmusokra vonatkozé kdvetelményeknek.

A jelen dokumentum tartalma az Intesa Sanpaolo S.p.A tulajdona 25/ 25. oldal
Minden jog fenntartva.



